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本节内容

中断和异常
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知识总览
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中断的作用

各程序只能串行执行，资源利用率低
为了实现程序的并发执行，人们发明了多道批处理操作系统，

内核态à用户态：执行一条特权指令——修改PSW的标志位为“用户态”，这个动作意味着操作系统
将主动让出CPU使用权
用户态à内核态：由“中断”引发，硬件自动完成变态过程，触发中断信号意味着操作系统将强行夺
回CPU的使用权

CPU上会运行两种程序，一种是操作系统内核程序，一种是应用程序

是整个系统的
管理者

在合适的情况下，操作系统内核会把CPU的使用权主动让给应用程序（第二章进程管理相关内容）

“中断”是让操作系统内核夺回CPU使用权的唯一途径

如果没有“中断”机制，那么一旦应用程序上CPU运行，CPU就会一直运行这个应用程序

既如此，何来
“并发”！？

“中断”会使CPU由用
户态变为内核态，使操
作系统重新夺回对CPU

的控制权
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中断的类型

与当前执行的指令有关，
中断信号来源于CPU内部

与当前执行的指令无关，
中断信号来源于CPU外部
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内中断的例子

应用程
序

指令1
指令2

指令4
指令3（特权指令）

指令2
指令3
……

处理中断
信号的内
核程序

指令1

内核
态

用户
态

中断
信号

例子 1：试图在用户态下执行特权指令
例子 2：执行除法指令时发现除数为 0

若当前执行的指令是非法的，则
会引发一个中断信号

与当前执行的指令有关，
中断信号来源于CPU内部

5
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内中断的例子

应用程
序

指令1
指令2

指令4
指令3（陷入指令）

指令2
指令3
……

处理中断
信号的内
核程序

指令1

内核
态

用户
态

中断
信号

例子 3：有时候应用程序想请求操作系统内核的服务，此时会执行一条特殊的指令——陷入指令，该指
令会引发一个内部中断信号

执行“陷入指令”，意味着应用程序主
动地将CPU控制权还给操作系统内核。
“系统调用”就是通过陷入指令完成的

与当前执行的指令有关，
中断信号来源于CPU内部
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外中断的例子

应用程
序 1

指令1

处理时钟
中断的内
核程序

内核
态

用户
态

与当前执行的指令无关，
中断信号来源于CPU外部

例子 1：时钟中断——由时钟部件发来的中断信号

时钟部件

时钟部件每隔一个时间
片（如 50ms）会给CPU
发送一个时钟中断信号

指令2
指令3
……

指令1
指令2
指令3
……

应用程
序 2

指令1
指令2
指令3
指令4
….

中断
信号

操作系统内核决定
接下来让另一个应
用程序上CPU运行

例子2：I/O中断——由输入/输出设备发来的中断信号

中断
信号

处理I/O中
断的内核
程序

每一条指令执行结束
时，CPU都会例行检查
是否有外中断信号

当输入输出任务完成时，
向CPU发送中断信号

7
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中断的分类

与当前执行的指令有关，
中断信号的来自CPU内部

与当前执行的指令无关，
中断信号的来自CPU外部

由陷入指令引发，是应
用程序故意引发的

由错误条件引起的，可能被
内核程序修复。内核程序修
复故障后会把 CPU使用权还
给应用程序，让它继续执行
下去。如：缺页故障。

由致命错误引起，内核程序无法
修复该错误，因此一般不再将CPU
使用权还给引发终止的应用程序，
而是直接终止该应用程序。如：
整数除0、非法使用特权指令

大多数的教材、试卷中，“中断”特指狭义的中断，即外中断。而内中断一般称为“异常”

狭义的中断

广义的中断
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中断机制的基本原理

不同的中断信号，需要用不同的中断处理程序来处理。当CPU检测到中断信号后，会根据中断信号
的类型去查询“中断向量表”，以此来找到相应的中断处理程序在内存中的存放位置。

中断信
号类型

中断处理
程序指针

0
1
2
3 …
4 …
5 …
… …

0中断处理
程序

1中断处理
程序

2中断处理
程序

……

中断向量表

显然，中断处理
程序一定是内核
程序，需要运行
在“内核态”

9
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知识回顾与重要考点
没有中断机制，就不可能实现操
作系统，不可能实现程序并发

10

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C



2022年

王道考研/cskaoyan.com 6

11

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C

中
国
大
学
M
OO
C


