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本节内容

进程通信
(IPC)
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知识总览
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什么是进程间通信？

分享吃瓜文

进程间通信（Inter-Process Communication， IPC）是指两个进程
之间产生数据交互。

我的微博大号—— @王道咸鱼老师-计算机考研

我的微博小号—— @王道楼楼老师-计算机考研
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为什么进程通信需要操作系统支持？

进程是分配系统资源的单位（包括内存地址空间），因此各进程拥有的内存地址空间相互独立。

内存

进程P

进程Q

为了保证安全，一个进程不能直接访问另
一个进程的地址空间。进程P地址空间

进程Q地址空间

操作系统内核
的地址空间
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共享存储

Linux 中，如何实现共享内存：

int shm_open(……); //通过 shm_open 系统调用，申请一片共享内存区
void * mmap (……); //通过 mmap 系统调用，将共享内存区映射到进程自己的地址空间

内存

进程P

进程Q

进程P地址空间

进程Q地址空间

操作系统内核
的地址空间

共享存储区

注：通过“增加页表项/段表项”即
可将同一片共享内存区映射到各个
进程的地址空间中（第三章内容）

为避免出错，各个进程对共享空
间的访问应该是互斥的。

各个进程可使用操作系统内核提
供的同步互斥工具（如P、V操作）

5
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共享存储

基于数据结构的共享：比如共享空间里只能放
一个长度为10的数组。这种共享方式速度慢、
限制多，是一种低级通信方式

基于存储区的共享：操作系统在内存中划出一
块共享存储区，数据的形式、存放位置都由通
信进程控制，而不是操作系统。这种共享方式
速度很快，是一种高级通信方式。内存

进程P

进程Q

进程P地址空间

进程Q地址空间

操作系统内核
的地址空间

共享存储区int int int
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消息传递

进程间的数据交换以格式化的消息（Message）为单位。进程通过操作系统提供的“发送消息/接收
消息”两个原语进行数据交换。

消息发送进程要指明接
收进程的ID

通过“信箱”间接地通信。
因此又称“信箱通信方式”

消息体

消息头消息头包括：
发送进程ID、
接受进程ID、
消息长度等格
式化的信息

7
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消息传递（直接通信方式）

内存

进程P

进程Q

进程P地址空间

进程Q地址空间

操作系统内核
的地址空间进程Q
的PCB

进程Q的消息队列

msg
发送原语, send(Q, msg)

消息体

消息头

消息头包括：
发送进程ID、
接受进程ID、
消息长度等格
式化的信息
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消息传递（直接通信方式）

内存

进程P

进程Q

进程P地址空间

进程Q地址空间

操作系统内核
的地址空间进程Q
的PCB

进程Q的消息队列

msg

发送原语, send(Q, msg)

接收原语, receive(P, &msg)
消息体

消息头

消息头包括：
发送进程ID、
接受进程ID、
消息长度等格
式化的信息

9
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消息传递（直接通信方式）

内存

进程P

进程Q

进程P地址空间

进程Q地址空间

操作系统内核
的地址空间进程Q
的PCB

进程Q的消息队列

msg

发送原语, send(Q, msg)

接收原语, receive(P, &msg)
消息体

消息头

消息头包括：
发送进程ID、
接受进程ID、
消息长度等格
式化的信息

消息传递之~直接通信方式，点名道姓的消息传递。
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消息传递（间接通信方式）

内存

进程P

进程Q

进程P地址空间

进程Q地址空间

操作系统内核
的地址空间

msg

发送原语, send(A, msg)
往信箱A发送消息msg

间接通信方式，以“信箱”作为中间实体进行消息传递。

信箱
A

信箱
B

11
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消息传递（间接通信方式）

内存

进程P

进程Q

进程P地址空间

进程Q地址空间

操作系统内核
的地址空间

发送原语, send(A, msg)
往信箱A发送消息msg

接收原语, receive(A, &msg)
从信箱A接受消息

信箱
A

信箱
B

msg

间接通信方式，以“信箱”作为中间实体进行消息传递。
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消息传递（间接通信方式）

内存

进程P

进程Q

进程P地址空间

进程Q地址空间

操作系统内核
的地址空间

发送原语, send(A, msg)
往信箱A发送消息msg

接收原语, receive(A, &msg)
从信箱A接受消息

信箱
A

信箱
B 可以多个进程往同一个信箱

send消息，也可以多个进程
从同一个信箱中receive消息

msg

间接通信方式，以“信箱”作为中间实体进行消息传递。

13
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进程通信——管道通信

进程P 进程Q管道
写数据 读数据

1. 管道只能采用半双工通信，某一时间段内只能实现单向的传输。如果要实现双向同时通信，则需要设置
两个管道。

2. 各进程要互斥地访问管道（由操作系统实现）
3. 当管道写满时，写进程将阻塞，直到读进程将管道中的数据取走，即可唤醒写进程。
4. 当管道读空时，读进程将阻塞，直到写进程往管道中写入数据，即可唤醒读进程。
5. 管道中的数据一旦被读出，就彻底消失。因此，当多个进程读同一个管道时，可能会错乱。对此，通常
有两种解决方案：①一个管道允许多个写进程，一个读进程（2014年408真题高教社官方答案）；②允
许有多个写进程，多个读进程，但系统会让各个读进程轮流从管道中读数据（Linux的方案）。

“管道”是一个特殊的共享文
件，又名pipe文件。其实就是在
内存中开辟一个大小固定的内
存缓冲区

实验：
FIFO's can be created from the command
the mkfifo utility. Here's a fun game to try to see 
work:
1.Open up two terminals (we'll refer to them as terminal 1 
and terminal 2) with both in your home directory.
2.In terminal 1, give the command
fifo foo in your home directory.
3.In terminal 1, give the command
4.In terminal 2, give the command
5.In terminal 1 type a line like:
on the plain, hit enter and see what happens in terminal 2.
6.Try a few more lines out, then give ctrl
See what happens?
7.If you do ls foo, you'll see that
and remove it with rm.
FIFOs can be used for IPC (as indeed it was in the above 
example), but they suffer from some of the same 
problems as IPC with regular files, even as they address 
others. We still need to agree on a name ahead of time 
and ensure that the communicating processes know what 
it is. And the FIFO is still a name in the file system, so we 
have the same problem that several processes using the 
same FIFO might interfere with one another, and that if 
someone removes the FIFO, it could be catastrophic for 
processes that depend on that FIFO for communication.14
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修正：

写进程往管道写数据，即便管道没被写满，只要管道没空，读进程就可以从管道读数据
读进程从管道读数据，即便管道没被读空，只要管道没满，写进程就可以往管道写数据
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